
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
  

سٌْذ راياى افق هٌْذسي  شركت  

 تَزيع كٌٌذُ اًحصاري گاجشيلذ در ايراى
www.Gajshield.ir 

 گاجشيلذ تجْيسات هذيريت يكپارچِ تْذيذ ٍ كارايي

GAJShield Unified Performance and Threat  Management 

 ُأٙيت ٚب ٚ أٙيت ايٕي 

 ٜآ٘تي ٚيشٚع ٚ آ٘تي اػپٓ دسٚاص 

 تـخيق ٚ خٌّٛيشي اص حٕلات (IPS/IDS) 

 ٔذيشيت پٟٙاي تا٘ذ تش اػاع IP ٘اْ واستش ٚ تش٘أٝ واستشدي ، (QoS)  

 ػٟٕيٝ تٙذي حدٕي ٚ صٔا٘ي ايٙتش٘ت تٝ كٛست ؿٙاٚس تٝ اصاي واستش 

 ٙتشَ ٚ تايٍا٘يو IM   ٚ P2P تٝ اصاي ٞش واستش 

 تّفيك تا اوتيٛ دايشوتٛسي  ٚ ديٍش LDAP ٞا 

 ٌٝضاسؽ خأغ اص تٟذيذات، ػّٕىشد واستشاٖ ٚ ؿثى 

 ٔماتّٝ تا ػشلت اطلاػات Data Leak Prevention 



 تجْيسات هذيريت يكپارچِ تْذيذ ٍ كارايي

GAJShield Unified Performance and Threat  Management 

  

 

 

 

 www.GajShield.ir 8از  1صفحِ 
 

 

 اهٌيتي ازهحصَلات استفادُ لسٍم

 اطلاػات تاأٙيت ٔشتثط اطلاػات،تٟذيذات فٙاٚسي افضٖٚ سٚص تاسؿذ

 خذي خطشات ٔؼشم دس سا اطلاػاتي ػيؼتٕٟاي ٚ يافتٝ ٘يضٌؼتشؽ

ٚيشٚػٟا،  اص ٘اؿي تٛا٘ذ ٔي وٝ تٟذيذات ايٗ .اػت لشاسدادٜ

 تذافضاسٞا ػايش يا ٚ ٞا ٞشص٘أٝ افضاسٞا، شٟٔا،خاػٛعتشٚخاٟ٘ا،و

 تحٕيُ ػاصٔاٟ٘ا تٝ ٘اپزيشي خؼاسات خثشاٖ ٚ كذٔات تاؿذ،ٔيتٛا٘ذ

 ػٕذي كٛست تٝ تٛا٘ذ ٔي تٟذيذات ايٗ وٝ ايٗ دس٘ظشٌشفتٗ تا .ٕ٘ايذ

 يا ٚ ) ػاصٔا٘ي دسٖٚ تٛػط افشاد اطلاػات تخشية يا دصديذٖ خٟت(

 ايٗ ايٙىٝ تٝ تاتٛخٝ ٚ تاؿذ )تذافضاسٞا ٚ ٞىشٞا حّٕٝ(  ػٕذي غيش

 ٌيشي تٟشٜ ِزا ، ٌيشد كٛست تٛا٘ذ ٔي ٔختّفي ٞاي سٚؽ ٝت تٟذيذات

 تٟذيذات ا٘ٛاع تا خٟت ٔماتّٝ ٚيىپاسچٝ خأغ أٙيت ػيؼتٓ يه اص

 .تاؿذ ٔي ضشٚسي تؼياس

 

 GAJSHIELDيكپارچِ تْذيذ هذيريت تجْيسات

 ٔختّف ٘شٔافضاسٞاي  ٚ ٞا شْپّتف لاِة دس ٔدضاوٝ أٙيتي ساٞىاسٞاي

 ٚ ٘ىشدٜ ايداد سا  لذستٕٙذي ٚ  ٔٙاػة ٚاوٙؾ ، ٔيـٛ٘ذ اسائٝ

 ٔذيشيت ساٞىاس .داسد صيادي صٔاٖ ٚ ٞضيٙٝ كشف تٝ ٘ياص ٕٞچٙيٗ

 لايٝ خّٕٝ اص ؿثىٝ أٙيتي ٘ياصٞاي تٕاْ UTMيا تٟذيذات يىپاسچٝ

 آػا٘يٚ يىپاسچٝ أٙيت ٔذيشيت ٚ دادٜ پٛؿؾ سا أٙيتي ٔختّف ٞاي

 وٙذ. ٔي ايداد ٞا ػاصٔاٖ دس سا

 خٟت أٙيتي ػخت افضاسٞاي وٙٙذٜ اسائٝ GAJSHIELD ؿشوت

ػخت  ايٗ .ٔيثاؿذ ايٙتش٘تي تٟذيذات ٞا دس ٔماتُ  ؿثىٝ ٔحافظت

 ٚيشٚع آ٘تي ،  VPN، فايشٚاَ خّٕٝ اص أٙيتي أىا٘ات وّيٝ ٞا افضاس

ٚ   IPS/IDSؿأُ يذتٟذ تا ٔماتّٝ ، ايٕيُ ٚب ٚ ،فيّتشيًٙ اػپٓ ،آ٘تي

 أٙيتي دسٚاصٜ يه سادس لاِة ايٙتش٘ت حؼاتشػي ٚ تا٘ذ پٟٙاي ٔذيشيت

 ٚٔذيشيت وشدٜ اسايٝ

 ػِٟٛت ٚ ػشػت سا تٝ آٖ ساٞثشي ٚ ٘لة ،أىاٖ لذستٕٙذ ٚب تحت

 .ػاصد پزيشٔي أىاٖ

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 GAJSHIELDهساياي استفادُ  از هحصَلات 

 

 ٔٙيت ؿثىٝ دس لاِة يه ٔحلَٛتشآٚسد وشدٖ وّيٝ ٘ياصٞاي ا 

 ٞا  يٙٝٚ ٞض يدس صٔاٖ، ا٘شط يكشفٝ خٛئ 

 ّٕيىپاسچٝتٝ كٛست ٔتٕشوض ٚ  يتٚ آپذ يثا٘يپـت ياتا٘داْ ػ 

 

 
 

 ي هوتاز گاجشيلذٍيصگيْا
 
 خٌّٛيشي اص ػشلت ػٕذي يا غيش ػٕذي اطلاػات DLP (Data Leak 

Prevention) 

 تشي يا )ايداد ػياػت ٞاي أٙيتي تش ٔثٙاي ؿٙاػٝ واسIdentity 

Based Policy ) 

  تّفيك تاActive Directory  احشاص ٞٛيت تش اػاع آٖ ٚ يا ديٍش ٚ

LDAP   ،ٞاRADIUS ... ٚ تا٘ىٟاي اطلاػاتي ، 

 Firewall ٞيٙاتا ٌٛا  ٝٔICSA Labs 

 ؿٙاػايي ٚ ٔماتّٝ تا يؼتٓػ ( حٕلاتIPS/IDS) 

 يؿثىٝ خلٛكي ٔداصVPN.   

  ٚ ايٕيُ يٙتش٘تا يّتشيًٙف

 تا٘ذ تش اػاع واستش ٚ تش٘أٝ ٞاي واستشدي  يپٟٙا يشيتٔذ يؼتٓػ

(QoS) 

 اػپٓ ػطح دسٚاصٜ تٝ كٛست  يٚ آ٘ت يشٚعٚ يآ٘تZero-Hour 

  ٝ٘أٙيت پيـٍيشا(Pro-Active) تٝ تشٚص سػا٘ي اٍِٛي  صتذٖٚ ٘يا

 تٟذيذات

 خشٚخي،ياطلاػات ٚسٚد يه،ٔا٘يتٛسيًٙ ص٘ذٜ تشاف يؼتٓػ/ 

 ٕلات كٛست ٌشفتٝ ٚ ...اػپٕٟا ٚ ٚيشٚػٟا، ح 

 ... ٚ ،ٖاسايٝ ٌضاسؽ اص ٚضؼيت أٙيت ؿثىٝ،  سيض ػّٕىشد واستشا 

  أىاٖ سٔض ٍ٘اسي ٘أٝ ٞاي اِىتشٚ٘يىي 

 اسائٝ پشتاَ ٔخلٛف واستشاٖ خٟت ا٘داْ ػّٕيات ٔا٘ٙذ تغييش سٔض 

 ٜواستشي، ٔـاٞذٜ ٘أٝ ٞاي لش٘طيٙٝ ؿذٜ، آصاد وشدٖ ٞشص٘أٝ ٞا ٚ غيش 
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 stateful packet inspectio   ٚdeep packet filtering   تشاي

 ؿٙاػايي تش٘أٝ ٞا

 

 GAJSHIELDحسگرّاي 

ٌاخـيّذ ٔدٟض تٝ حؼٍشٞاي ٔختّف تٛدٜ ٚ  ٘مؾ تؼياس ٔٛثشي دس 

 وٙتشَ أٙيت ؿثىٝ داسد. ايٗ حؼٍشٞا ػثاستٙذ اص

 

 حؼٍش صٔاٖ .1

 حؼٍش ؿثىٝ .2

 حؼٍش تش٘أٝ .3

 حؼٍش واستش .4

 حؼٍش ٔحتٛا .5

 حؼٍش ٔٛلؼيت .6

 

 

 

Data Leak Preventionابلِ با سرقت اطلاعات هق

 
ٔماتّٝ تا ػشلت ػٕذي ٚ غيش ػٕذي اطلاػات اص ػٛي واستشاٖ داخّي ٚ 

 تاؿذ. ٟٔاخٕاٖ خاسج اص ػاصٔاٖ، اص خّٕٝ اٞذاف ٟٔٓ ػاصٔاٟ٘ا ٔي

ٞاي ٔداصي ايٙتش٘تي  اص طشفي، وٙتشَ ٔحتٛيات ٚ اطلاػات خأؼٝ

يُ سٔضٌزاسي، ػٕلاً غيش ٕٔىٗ ٔا٘ٙذ فيغ تٛن، يٛتيٛج ٚ ... تٝ دِ

 اػت.

تا اتضاسٞاي وٙتشِي دس ػطح تالاتش يؼٙي  GajShieldتدٟيضات  

وٙتشَ تش٘أٝ ٚ ٔحتٛا ٚ ٔا٘يتٛس وشدٖ تش٘أٝ ٞا ٚ ٕٞچٙيٗ تؼشيف 

ٚ ؿٙاػٝ واستشي، ٔذيشيت وأّي تشاي  IPػياػت ٞاي ٔثتٙي تش 

 ٔماتّٝ تا ػشلت اطلاػات ا٘داْ ٔي دٞذ.

 

 
 

ٌاخـيّذ اطلاػات تش اػاع تٙظيٕات ا٘داْ ؿذٜ  DLPٛطي دس تىِٙٛ

ٚ ٘اْ واستشي يا ٌشٜٚ واستشي ٚ ٕٞچٙيٗ ٘شْ افضاس اػتفادٜ ؿذٜ ٚ ٘ٛع 

ٔحتٛا تلفيٝ ٔيـٛد ٚ سيپٛست ٞاي خشٚخي تش اػاع ٘اْ واستشي ٚ 

 صٔاٖ ٚ حدٓ لاتُ ٔـاٞذٜ ٚ پيٍيشي ٔيثاؿذ
 

 Proactive Securityاهٌيت پيشگيراًِ 

تٟذيذات ٕٞٛاسٜ دس حاَ تغييش ٔي تاؿذ ٚ ِزا تىاسٌيشي اٍِٛٞاي 

تا  Gajshieldسٚؿٟاي ػٙتي تٛا٘ايي ٔماتّٝ تا  آٖ سا ٘خٛاٞذ داؿت. 

ؿثىٝ  ، لادس تٝ تٝ  7اػتفادٜ اص تىٙيىٟاي پيـشفتٝ ٘ظاست ػٕيك لايٝ 

ؿٙاػايي تش٘أٝ ٚ واستشا٘ي وٝ ٔـىلات أٙيتي ايداد ٔي وٙٙذ 

س تٝ اػٕاَ ػياػت تش ٔثٙاي ؿٙاػٝ واستشي تش تاؿذ. ٌاخـيّذ لاد ٔي

 IM  ٚP2P، فيّتشيًٙ، ػشلت اطلاػات، وٙتشَ  IPSسٚي فايشٚاَ، 

 ٔي تاؿذ.

 

 
 




